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ABSTRAKT

Zakladna orientacia vrcholového manazmentu podniku tykajuca sa komplexnej bezpetnosti
podniku musi byt ur¢ovana jeho bezpetnostnou politikou. Na baze manazérstva rizik ma
reagovat’ na vzniknuté neZiaduce javy definovane] bezpecnosti apredchédzat’ im az po
prijatelnd mieru rizik. Takato realizécia bezpecnostnej politiky sa mé uskutoénovat’ metddami
andstrojmi  ochrany podopretymi pravnym alegislativnym ramcom, zakotvenym
v bezpecnostnegj dokumentécii. VonkajSia avnatorna ochrana bezpecnosti sa tyka fyzickej
ochrany 0sdb amajetku, ochrany vSetkych hmotnych i nehmotnych aktiv podniku, ochrany
jeho infrastruktlry a environmentu, ako a o osobnych a administrativnych Udajov, ktoré ma
podnik v sprdve. Obraz komplexnej bezpecnosti podniku ma uzatvarat a bezpetnost
produktov, ktoré podnik produkuje.

Redlna bezpetnost’ podniku a stupen jej komplexnosti v3ak zavisia od bezpecnostnej politiky
angjma financnych moznosti podniku.

ABSTRACT

Basic orientation of TOP Management of business or company dealing with a complex security must be
determined by its security policy. On the risks management base it is hecessary to respond to autochthonous and
unfavourable phenomena of the defined security and to prevent them pending an acceptable exposure. Such
realization of security policy should be realized by means of using the tools of protection supported by the legal
and legidative frame embodied in the security documentation. The external and internal protection of security is
referred a physical protection of persons and property and protection and all tangible and intangible business
property and protection of its infrastructure and environment as well as personal and administrative data which
a business holds in its management. The complex security projection of business has to enclose also products
security, which are produced by a business. However, the real security of a business and its complexity degree
depend to a security policy and especially the finance capabilities of a business or company.
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1. UVOD

Technické prvky zabezpetovania ochrany 0sdb a majetku podniku stivisia so schopnost’ou ich
vyberu a aplikécie za predpokladu znalosti technickych nastrojov aplikovanych prostriedkov.
Technika v3ak nestaci. Podnik potrebuje pre svoju bezpecnost’ organizéciu, systém
podporujuci rozhodovanie manazérov z hladiska investicii, znalosti principov funkcie
technickych bezpecnostnych prvkov, ale i z&konov, noriem apravidiel pre ich bezpecné
azakonné nasadzovanie v podniku. Sem patria g prvky informacnej bezpecnosti
a bezpecnosti informagnych technoldgii. Osobitny miestom st samotné riadiace procesy.

Bezpecny podnik, bez ohladu na jeho velkost, zameranie a&truktiru predpoklada jeho
riadenie manazérmi, ktori s vyprofilovani so vSetkymi atribltmi tejto profesie, avsak
s akcentom na schopnost’ aplikovat’ tedriu rizik atechniku ich eliminécie na akceptovatel'nu
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mieru vo vSetkych analyzou potvrdenych systémovych, procesnych, osobnych i vecnych
strénok podniku.

2. BEZPECNY PODNIK A BEZPECNOST PODNIKU

Bezpetnost' redlneho podniku zagina akon¢i pri brane do podniku azahiha v sebe tak
bezpecnost’ zamestnanca ako a zékaznika, ¢i trete] zainteresovanej strany a vsetkych ich
aktiv, ktoré so sebou prindSaju. Prakticky to znamend, Ze bezpe¢ny podnik vykonava trvall
mnoZinu bezpetnostnych opatreni na ochranu v podniku pdsobiacich osdb avsetkych
hmotnych i nehmotnych aktiv sivisiacich sjeho podnikanim. Nutné bezpecnostné opatrenia
vykonava v slilade sprijatou bezpetnostnou politikou acelkovou stratégiou podnikania
v systéme prostrednictvom svojich procesov.

Medzi zékladné zloZky bezpeinosti podniku moZzno zov3eobecnene zaradit' desat’ tychto
parcidlnych zloziek:

Fyzické ochrana 0sdb a majetku nachadzajlcich sa v podniku

Ekonomicka bezpecnost’ aktiv podniku

Environmentdalna bezpecnost’, vratane poZiarnej ochrany a prevencie havérii
Bezpednost’ a ochrana zdravia pri préci v podniku

Bezpecnost’ a ochrana osobnych tdajov 0sdb pohybujucich sa v podniku
Bezpecnost’ informacnych systémov

Bezpecnost’ a ochrana vnutorného poriadku podniku

Bezpecnost’ a ochrana utajovanych skuto¢nosti nad rdmec osobnych Udajov
Bezpecnost’ infradtruktiry, menovite kritickej, podl’a charakteru podniku
Bezpecnost’ produkcie ako aspekt jej kvality
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Za&kladné parcidlne zloZzky bezpetnosti podniku predstavuju jednotlivé aspekty komplexnej
bezpe¢nosti podniku zabezpecovane] procesmi. Pri zachovani ich Grovne na patri¢nej hladine
rizik a ohrozeni mozno hovorit’ 0 bezpe¢nom podniku.

Uroven komplexnej bezpesnosti samozrejme zavisi od miery integrécie parcidlnych zloziek
bezpecnosti. Otézky integrécie su pritom otazkami predmetu podnikania, politiky podnikania
aosobnosti manazérov, schopnych sistou davkou znalosti riadit’ problematiku uvedenych
podsystémov integrovanym sposobom. Maximélhna integrécia predpoklada maximalizéciu
informacnej technoldgie (1T), ako prostriedku komplexného manazérskeho rozhodovacieho
procesu, sakcentom nie na separ&nu névratnost’ investicie do bezpetnosti ale celkovu
navratnost’ trvalo udrZate’ného rozvoja podniku. Takéto integrécia je dnes mozno pre mnohé
podniky iba viziou ale g moznou blizkou realitou pre tych, ktori spravne pochopili
integrovany manazérsky systém zaloZeny na procesnom pristupe riadenia saspektmi
komplexne pojate] bezpednosti. Je mozné ju budovat’ postupne, akceptujlc zékladne principy
podsystémov aich integrécie. Nikdy ju viak nemozno kopirovat'. Je zaloZen& na $pecifikéch
kazdého podniku. Manazéra komplexne ponatej bezpetnosti mozno nazvat CSO (Chief
Security Officer), ktory by mal byt podriadeny vrcholovému manazérovi CEO (Chief
Executive Officer).

Bezpecnostny manazér takejto pozicie je zodpovedny za vetky aspekty bezpesnosti podniku,
vratane bezpetnosti produkcie, pokial’ spada do kritickej architektlry bezpe¢nosti. Pre svoje
manazérske rozhodovanie vyuziva podnikova informaénl technoldgiu (IT), pretoZe procesy,
ktoré v podniku prebiehaja0 si0 podporované avysledky zaznamendvané informa¢nou
technolégiou. Preto od jej Urovne zavisi g celkova, komplexnd bezpetnost podniku. Diery
v informatnej technoldgii zniZzuju Uroven bezpednosti podniku v kazdom jej aspekte.
Manazéra IT v ktorgjkol'vek forme realizacie procesov mozno oznalit ako CIO (Chief



Information Officer), ktory je zaroven g vlastnikom tychto procesov aich informacného
systému.

Parcidlne zloZzky bezpecnosti podniku i ich integrdina podoba mbzu mat’ niekolko foriem,
zévislych od organizacnych predpokladov, financnych moznosti ain;’/ch predpokladov,
zhrnutych do bezpecnostnej politiky podniku. Uk&Zme si niektoré modely “.

3. MOZNE FORMY BEZPECNOSTI PODNIKU
3.1 Model ignorovanegj bezpe¢nosti

Ide o pripad podniku, ktory je orientovany na svoje zakladné funkcie smerom k jadru
podnikania. Za T je zodpovedny prislusny majitel’ procesu, neformélne oznacovany ako CIO,
avSak s absentujucou funkciou bezpecnosti. O bezpecnost” sa nikto nezaujima. Hmotné aktiva
firmy aosoby si chrénené prirodzenou cestou pudom sebazachovy. Rovnako ako hmotné
aktiva, ani informécie nie sl chrénené. Snahy o aplikéciu bezpe¢nostnych nastrojov st bud’
obmedzované alebo toténe ignorované. Prvé zmeny nastanu, ked” dojde k incidentu.

3.2 Model minimalng technologickg bezpeénosti

Tento model bezpecnosti pocita iba s IT hlavného procesu tvoriaceho pridant hodnotu
podniku. Aplikéacia bezpetnostnej politiky, ak vobec existuje, prebieha skér podvedome
aspravidla v jedngj, nanajvys v dvoch formach bezpecnostnych podsystémov. MéZe ist
napr. o implementéciu systému bezpecnosti aochrany zdravia pri préaci, aebo moéze ist
o situéciu obchodnej spolo¢nosti, s minimalnou bezpe¢nostou uchovavanych informécii,
aebo o jednoduchi ochranu akéhokol'vek majetku firmy, v kombinécii sc¢innostou
informétora, apod. Pre takyto model bezpe¢nosti podnik ani nepredpokladé osobitni poziciu
bezpe¢nostného manazéra abezpecnost je zabezpetovand technologickym procesom.
Riadenim IT nie je poverend Ziadna funkcia na plny pracovny uvézok. Takyto podnik je
vystaveny riziku bezpecnostnych incidentov, nielen zo strany systému alebo g pracovnikov.

3.3 Modd formélngj bezpeénosti

Model forméalng] bezpecnosti vznikd na zékladoch modelu minimalnej technologickej
bezpetnosti alebo dokonca je snim stotozneny stym rozdielom, Ze funkcia bezpetnosti sa
akceptuje uvedomelo aindtituciondlne. Znamena to, Ze v podniku je menovana osoba, CSO,
zodpovedna za otézky bezpecnosti ale stdle edte v pozicii kumulovane] funkcie, casto
i funkcie ClO. Dalsi rozvoj bezpegnosti podniku je v tomto pripade zaloZeny predovsetkym
na osobnosti povereného CSO ana jeho schopnosti presadzovat’ plnenie novych uloh
bezpetnosti prostrednictvom IT. Najvacsim nedostatkom tohto modelu je konflikt zaujmov
CSO, pretoze kumuléciou funkcie rozvoja bezpecnosti agestora bezpetnosti si porusené
principy kontrolného mechanizmui.

3.4 Model odtrhnutg bezpecnosti

Tento model predpoklada formalne i vecné postavenie CSO, ktorého zodpovednost’ za
garanciu bezpecnosti indtituciondlne potvrdzuje funkénd pozicia, ktora je vySSia nez
akykol'vek Utvar sinforma¢nou technolégiou bezpecnosti, resp. CIO. Tymto sa vyluduje stret
zaujmov, tvori sa bezpetnostna politika, ciele akontroluju sa vysledky. Odtrhnutim CSO od
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informa¢nej technologie vSak vznika casto problém zaostdvania CSO od prudko sa
rozvijajace 1 T. Pokial’ bezpe¢nostny manazér necitlivo komunikuje s pracovnikmi IT, tito ho
postupne odizoluju apotom mnohé ztoho, ¢o CSO vypracuje, ako napr. bezpecnostné
smernice, predpisy i ciele sa postupne stédvaju odtrhnutymi od reality technoldgie. Niekedy
stati, ak ClO spochybni poziadavky CSO, prameniace z nedostatku technologickych znalosti
CSO, aebo nedostatku informécii, ktoré mu zédmerne neposkytnu aje problém. Konflikty
medzi pracovnikmi IT aCSO sa postupne riedia rozsirovanim Utvaru CSO o Specialistov
prislusnych bezpe¢nostnym podsystémov. Tyka sa to tak BOZP, ako g fyzickej ochrany,
environmentadlneho manazérstva, ekonomiky, kvality, ¢i vypoctovych stredisk, atd. DalSie
zmiernovanie konfliktov méze nasta’ formalnou akceptéciou in&itucionalneho postavenia
CSO, menovaného vedenim podniku apripadne i samostatnym miestom v rozpocétovych
kapitolach podniku. NajsilnejSi vplyv na poziciu bezpednosti podniku vSak i pri formalnosti
ogtdva na pleciach osobnosti CSO.

3.5 Model utopeng bezpeénosti

Model utopenej bezpecnosti predpokladé tiché skrytie CSO pod kridla CIO v pripadoch
prirodzeného vyvoja modelu minimalnej technologickej bezpednosti, kedy napr. osobnost’ IT
po skusenostiach, ktoré nadobudol pri koordinacii bezpecnosti priamo v IT azvladnuti
manazérskych uloh prevezme prirodzene poziciu CSO a pritom zostane CIO. V podsystéme
manazérstva kvality tak postupnym vyvojom ztechnického kontroléra kvality sa stane
manazér kvality i zmocnenec kvality v jednej osobe, alebo vo vypoétovom stredisku sa zo
zamestnanca I T postupne stane CIO a CSO v jednej osobe, ¢o i pri istom konflikte zaujmov je
tento model pre d’alSi rozvoj bezpecnosti vyhodnejsi ako model odtrhnutej bezpecnosti.

3.6 Model agilngl bezpeénosti

Agiln& bezpecnost’ podniku, typicka pre stredne velké podniky, sa zabezpetuje cestou IT
samotnych procesov, g prosrednictvom vplyvu daSich manaZzérov, zodpovednych za
menovité parcidlne zlozky bezpetnosti, napr. za fyzicku, persondlnu, ekologickd, informacni
bezpe¢nost’ apod. V podniku je vytvorena bezpecnostnd rada (Security Board), tvorend
z prislusnych manazérov bezpecnosti jednotlivych aspektov komplexnej bezpecnosti podniku
abezpecnosti IT, na ¢ele ktorg stoji bezpecnostny manazér (CSO), podriadeny priamo
generdinemu riaditelovi podniku (CEO). Clenmi bezpesnostnej rady, kolektivneho organu
bezpe¢nosti, mbdzu byt menovani g d’alSi experti podniku alebo externi ¢lenovia vyznamnych
arelevantnych in&itacii. Ma funkciu legislativhu (tvorba predpisov adokumentécii),
kontrolni (zistovanie stavu implementovanych opatreni) ariadiacu (v pripade havarijnych
stavov a mimoriadnych bezpecnostnych incidentoch).

Model agilnej bezpetnosti predstavuje svojim spbsobom model integracie jednotlivych
bezpe¢nostnych podsystémov, pricom bezpecnostna rada dba na to, aby jednotlivé procesy
prebiehali v duchu systému manazérstva kvality (ISO 9001:2008), sakcentom na d’alSie
aspekty bezpetného podniku, akymi si napr. aspekty environmentalneho manazérstva (1SO
14001:2004), manazérstva BOZP bezpecnostné rizikd BOZP (OHSAS 18001:2007),
bezpecnosti informacnych systémov (1SO 27001:2005), pripadne Specifickych poziadaviek
bezpecnosti, napr. vo vyrobe dielov pre automobilovy priemysel technické Specifikécie
apoziadavky (ISO/TS 16949:2002), metrologické poZiadavky (1SO 10012:2003), ¢i
kalibra¢cné poziadavky (ISO/IEC 17025:2005) adalSie. VSetky citované medzindrodné
Sandardy st generickymi normami, vychadzajucimi z normy manazérstva kvality 1SO
9000:2000.



3.7 Model outsorcovanej bezpe¢nosti

Model outsorcovane] bezpecnosti predstavuje model dodavok takych technoldgii, v ktorych je
otazka ich bezpecnosti inherentne zakomponovand. Je viak zreimé, Ze v podniku musi
existovat’ osoba, zodpovedné za koordinéciu I T. Technologické bezpetnost” musi mat’ oporu
v bezpecnostngj politike odberatela atéo politika musi byt premietnuta a do politiky
dodavatela so vSetkymi désledkami zodpovednosti za dodévany produkt v zmysle
poziadaviek 1SO 9001:2008.

Na bezpetnostného manazéra podniku st kladené vel’ké néroky, pretoZze musi zabezpecovat
definovant bezpecnost’ dodévatel'skych sluzieb a koordinovat’ ju so v3etkymi procesmi vo
vnatri podniku. Vo svojej pozicii je osamoteny ako v pripade modelu odtrhnutej bezpednosti
svyhodou moznosti expertnych posudkov podnikovych expertov a$pecialistov. Pripad
outsorcovanej bezpecnosti je g pripad externych sluzieb sikromnych bezpecnostnych sluzieb
(SBS) pre vykon fyzickej ochrany osdb a majetku podniku ako parcidlnej zlozky komplexnej
bezpecnosti podniku.

3.8 Modd rozsiahlg indtitucionalneg bezpe¢nosti

Velké podniky ain&titlcie ako si banky, silové rezorty apod. maju organizacn Struktiru
pomerne zloZitl atomu primerane prispbsobent bezpecnost, ktord predstavuje
neodmyslite’n sii¢ast” ich podnikania, ¢i ¢innosti. V tychto indtitdciach a podnikoch existuju
profesionalne bezpe¢nostné Utvary, profesne 3pecializované apriebezne udrZiavané na
poZadovanu Uroven spOsobilosti. Tento model mbéze byt rozvinuty do formy rozvinutej
formélne] bezpecnosti, pricom bezpecnostny manazér (CSO) vedie ariadi rozsiahly
bezpecnostny Utvar technologicke] bezpecnosti aochrany, alebo do formy agilnej
bezpetnosti, tvorengl relativne nezavislymi  bezpecnostnymi  Gtvarmi  technologicke;
bezpecnosti aochrany, riadenymi vrcholovym bezpecnostnym manazérom (CSO).
Bezpecnost’ takéhoto podniku je plne procesne formalizovana a je budovana podra &andardov
a odporUcani, ktoré boli pre ne vybrané ako najvhodnejSie a stévaju sa zavaznymi. V tychto
in&iticiach je na pomerne vysokom stupni zabezpetovand a o0sobnd bezpetnost
a bezpecnost’ osobnych tdajov zamestnancov i klientov.

4. KOMPLEXNA BEZPECNOST PODNIK U

V komplexnej bezpecnosti podniku vystupuju jej parcidne zlozky ako vysledok kvality
riadenia procesov v danom systéme®, pricom bezpetnostny aspekt tohto riadenia kvality je
manazérstvo rizik relevantnych procesov podniku®.

Redlne to méze nastat’ vtedy, ak vedenie podniku vyhlasi taku bezpecnostnu politiku, ktora
indtitucionalizuje alegalizuje do organizacnej &ruktlry niektorého z modelov riadenia
bezpetnosti manazérsky systém, v najlepSom pripade odvodeny od procesného systému
manazérstva kvality podla ISO 9000:2000 ako Genericky Manazérsky Systém. Schéma
takéhoto systému zaloZeného na z&kladnom systéme manaZzérstva kvality podra 1SO 9000
aprincipoch riadenia rizik a krizovych javov podra 1SO 3100 je znazornena na nasledujicom
obrézku &. 1°.

3 Procesny pristup manazérstva kvality
* Kvalitaje kategoria techni cko-ekonomicka a jej riadenie podla |SO 9001:2008 predpokladariadenie rizik podra SO 31000
® DUFINEC Imrich: Prispevok kvality k celkovej bezpecnosti podniku [2]
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Obr. 1 — Genericky manazérsky systém bezpecnosti podniku [2]

Genericky systém ma fungovat® na podklade zékladnej normy ISO 9001, pricom
z generickych noriem preberd rieSenie tych aspektov, ktoré sl pre parcidlnu bezpetnost
relevantné, najma teda environmentdlne aspekty abezpetnostné rizika Tie sa manazuju
podra Specifickych &tandardov, rizika podra 1ISO 31000 adalSich, platnych pre jednotlivé
oblasti alebo parcidlne zloZky bezpednosti, napr. rizikd BOZP v stavebnictve, ochrana 0sob
amajetku cez zékon o SBS, atd’. Co ostdva v GMS bez zmien za kazdych okolnosti je 1SO
9001. T4 pracuje v &yroch klastroch procesov (kap. 5 — Zodpovednost’, 6 — Zdroje, 7 —
Realizécia produktu, 8 — Meranie, analyza azlepSovanie), pricom v procese neustdleho
ZlepSovania systému v cykle PDCA® je tazisko vykonévania (D — Do) Sistredené do
realizécie produktu, to je klaster 7 aak pozrieme na &truktaru klastra realizécie, ten zatina
podra ISO 9001 planovacimi krokmi (kap.7.1, 7.2), vrétane vyvoja (kap. 7.3), pokracuje
ozgjstnou realizéciou (kap. 7.4, 7.5) akon¢i spdtnou véazbou cez technické prostriedky
merania (kap. 7.6). TakZe implementéciu arieSenie vsetkych rizik vykonavame v realizécii
produktu. Tam aplikujeme g vSetky realizacné néstroje (napr. APQP, FMEA, DOE,...) de
i vetky poziadavky plynice z legislativy apoZiadaviek tretich strédn, ¢o sa premietne
v dokumentovanych postupoch realiz&cie. Bezpecnostna politika, ako akt planovania (P)
bezpecnosti je v klastri 5 — Zodpovednost (kap. 5.3 — Politika), kontrola aaudit ako akty
spétnej vazby apreverovania (C) su v klastri 8 — Meranie, analyza a zlepSovanie a napokon
aktualizécia (A) i (nové) pldnovanie systému ako vysledok preverovania je v klastri 8 ako
népravné opatrenia av klastri 5 ako preventivne opatrenia (zmena politiky, cielov, napr. g
akceptovatel’'nych rizik, atd’.), st ¢astami cyklu nového zlepSovania systému. Tieto zlepSenia
prejdu cez politiku, ciele arealiza¢né akty opét’ do realizécie produktu ako kvalitativne vyssia
drovei. Cim dokonalej§ia integracia, &¢im podrobnejSie indtituciondlne zabezpetenie
fungovania GMS, tym je bezpecnost’ (podniku) vySSia, vo v3etkych jg parcidlnych zlozkach.

® Plan— Do — Check — Act (Demingov cyklus zlepSovania, 1SO 9001:2000)



Takto riadeny systém nadob(da charakter bezpesnostného manazérskeho systému’.
Manazérstvo bezpecnostného systému je zaloZzené na manazérstve rizik, t.j. na postupe, ¢o
aako vykonat aby nedodlo k neziaducim javom audalostiam amanazérstve krizovych
situécii, t.j. na postupe, ¢o aako konat’, ak dodo k neZziaducemu javu alebo udalosti [4].

Model bezpetnosti podniku ako projekt bezpecnostného manazérskeho systému vychédza
z bezpecnostnej politiky, ktora moze byt ovplyviiovand vonkajsimi avnatornymi vplyvmi,
napr. od bezpetnostnej politiky &&tu po finanéné moznosti a orientéciu vlastnikov podniku®,

5. ZAVER

Aktudlnost’ problematiky organizovania bezpetnosti podnikov je v dédedku globalnej
finanénej krizy znasobovana, pricom otvara nové cesty rizik aohrozeni nielen podnikov
samotnych ale celej makroekonomickej sféry. Znalostnd ekonomika podporuje rozvoj
vzdelavania, vedy avyskumu za U¢elom efektivneho vyuzivania disponibilnych zdrojov
orientovanych na trvalo udrZatel'ny rozvoj. Efektivne riadenie podniku vo v3etkych aspektoch
jeno bezpecnosti podporuje tato vyzvu v znatnom rozsahu, pretoze ekonomicky dopad
bezpe¢nostnych incidentov nechrédnenych alebo slabo chranenych aktiv sa priamo alebo
nepriamo dotyka préve tychto zdrojov.
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